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Аннотация / Annotation: 
Авторами статьи описывается основные понятие и методы комплексной защиты информационных систем с предотвращения и снижения рисков утери информации в последствии хакерских атак, а также обеспечение противоправных действий против несанкционированного доступа к информационной системе. Актуальность написания научной статьи возникла с участившимися случаями угроз, хакерских атак и нарушения целостности важных данных в информационных системах.
В статье описаны понятия и методы обеспечения комплексной защиты данных в ИС. Описана суть комплексной системы защиты информации, поставлена основная цель и основание разработки комплексной системы защиты информации, представлены функциональные подсистемы КСЗИ, так же определены требования к КСЗИ.
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Актуальность исследования
В современном информационном мире при ускоренном процессе развития информационных технологий стремительно улучшается производительность информационных систем организаций, а также вычислительные способности стандартных ПК, что позволяет злоумышленникам осуществить неравноправные действия к ИС организации. Поэтому все больше возникает вопрос о реализации комплексной системы защиты информации(КСЗИ) и определение требований к ней требований. Основанием для определения оценки эффективности, разрабатываемой КСЗИ является международный стандарт ISO 27001, а также действующие законы внутри страны. При разработке КСЗИ могут возникнуть определённые трудности при решении поставленных задач ставя в сравнение несколько проектов систем защиты для определения наилучшего варианта, в таком случае если проекты удовлетворяют поставленным условиями нормативных документов. В настоящее время к проблемам СЗИ уделяют все большее внимание как отечественные, так и зарубежные исследования, 
Анализируя ряд решений КСЗИ можно выявить, что не каждая система в полной мере может обеспечить решение проблем в определённых задач, так как существует большое множество реализации угроз, затрагивающие одновременно различные узлы информационной системы.
Цель исследования
Целью исследования в данной статье это выявление новых методов информации и реализации технологии, процесса для дальнейшей разработки комплексной системы защиты информационной системы(ИС). В исследование так же входит описание этапов жизненного цикла систем обработки информации всех имеющихся узлов системы, так же используемые средства, меры для наиболее рационального распределения производительности системы. 
Задачи исследования
Задачей исследования является раскрытие сущности системы, определения специфика системных качеств, описание методов, компонентов КСЗИ. Описать процессы, возникающие в системе, функционирование и дальнейшее развитие системы.  
На основании выше изложенного, в данной статье сформулированная научная задача исследования: определение методов, алгоритмов и выбор оптимального проекта КСЗИ для типовой ИС организации.
Научная новизна исследования
Научная новизна исследования содержится в следующем: 
1) Определение многокритериальной классификации злоумышленников, способов атак и целостности информации, отличимые от имеющихся.
2) Разработка моделей угроз нарушений безопасности ИС и ресурсов организации, определяющая множество наиболее опасный атак, основываясь на имеющемся базе типовых классификаций атак.
3) Определения метода комплексной оценки аппаратно-программных средств поддержки целостности информации, основывающаяся на представленной модели классификации угроз.
4) Разработка полумарковской модели реализации угроз в ИС, модель исследования оптимального функционирования проекта системы, позволяющая провести оценку вероятности реализации угроз для различных узлов КСЗИ, определить вероятность рисков атак злоумышленников основываясь на имеющихся данных. [1, c.104]
Одна из основных решаемых проблем в ИТ организациях это обеспечение безопасности данных ИС. В данной статье будет описано не только о способах предотвращения утечки информации, понижения паразитного трафики и противодействию атак на информационные ресурсы организации, но и в оптимизации производительности системы. Однако для данных целей найти универсальное решение довольно трудно, но для грамотных специалистов нерушимых задач не существует. В данной статье мы будем обсуждать ключевые методы, подходы и технологии комплексной системы защиты информационной системы.
 Комплексная система защиты информации(КСЗИ) – это структурированная технологического типа, система включающая инженерно-технические мероприятия, которые направлены на обеспечение безопасности информации от несанкционированных угроз, разглашения и утечки информации. Данная система характеризуется определёнными видами признаками:
- Разработана специалистов по безопасности
- Материала затраты, что подразумевает для существование комплексной системы необходимо иметь тот или иной уровень материально-финансовых затрат на разработку.
- Доступность, возможность к расширению базы системы.
- Способная к устареванию, движению, развитию, прогрессу и регрессу и.т.д
- Динамическая
- Система вероятности, характеризующая вероятностью функций, задач, целей, ресурсов. [2, c.88]
Так же КСЗИ должна обеспечивать:
- Обеспечение защиты информации от различных типов хакерских угроз, вирусных атак.
- Обеспечение сохранения целостности информации при физической утрате (поломка носителей информации) или вследствие нанесённых атак на ИС. 
Обеспечение КСЗИ для ИС имеет важное значение для организации с трудной и многоуровневой структурой таких как: крупные банки, государственные учреждения, транспортные и транснациональных организаций. Зачастую информационные технологии организаций разрабатываются с использованием дешевого и не качественного оборудования разных производителей, что существенно ухудшает процесс организации управления процессами ИТ-системы.
Основные трудности, препятствующие реализацию КСЗИ:
- Обеспечение производительной и надеждой работы КСЗИ.
- Исключение ненамеренного получения доступа к информации, неуполномоченным лицам (распределение по уровням доступа к ресурсам системы всех каждого сотрудника из организации, персонала и главного администратора).
- Комплекс защиты не должен препятствовать в работе сотрудникам организации в процессе работы с ресурсами системы.
На основе имеющейся базе теоретико-практических исследования работ по защите информации, выявлен системно-концептуальный подход к проектированию КСЗИ. [3, c.284]
Системность как системно-концептуальный подход разработки понимается как:
- Целевая структура, общее понятие защита информации рассматривается как основная часть качества информации.
- Пространственная структура, предлагающая по решение всех вопросов касающихся защиты компонентов предприятия.
- Временная структура, означающая непрерывно работающая системы в осуществлении соответствующих планов по защите информации.
- Организационная структура, предполагающая единое целое организации всех работ по защите информации и управлении.

Рисунок 1. Функциональные подсистемы КСЗИ

По отношению к информационным технологиям как правила необходимо решить ряд проблем при построении КСЗИ, в общем входят в следующий перечень:
- Управление конфиденциальными или секретными видами информации, которые доступы определённым лицам организации.
- Автоматизация и информатизация процессов функциональных приложений информационных технологий
- Приём, передача информации по зашифрованным каналам связи.
- Хранение, накопление, сопровождение и предоставление информации для внедрения информационных технологий.
- Прямое информационное воздействие
- Непредвиденные обстоятельства впоследствии кибератаки или внедрения скрытого(шпионящего) программного обеспечения. [4, c.169]
Принимая во внимание разнообразие возможных угроз атак информации в организации, трудностью его архитектуры, а также на тот фактор что работник учувствует в технологическом процессе обработки информации, задача защиты информации могут быть осуществлены путем разработки КСЗИ.
[image: C:\Users\WireMan\AppData\Local\Microsoft\Windows\INetCache\Content.Word\0.jpg]Процесс разработки КСЗИ может быть изображен в виде непрерывного цикла на основе которого изображен рисунок 2. 

Рисунок 2. Требования к комплексной системы защиты информации

Основной целью разработки КСЗИ - достижение максимального уровня эффективности защиты за счёт одновременно равномерно использования всех технических ресурсов системы, средств и методов, предотвращая несанкционированную атаку к защищенной информации и поддерживающую сохранность на физических носителях.
Поскольку КСЗИ специализирована на обеспечении сохранности всей защищаемой информации, она должна соответствовать следующим представленным требованиям:
- система должна быть привязана к поставленным задачам и целями обеспечения сохранности информации в организации.
- система должна быть целостной, иметь структурные связи между узлами, компонентами, обеспечивающие ее функционирование
- система должна быть комплексной, учитывающая все технические составляющие и технические элементы, все факторы, оказывающие воздействие на безопасности информации. 
- интегрированность системы в технологические схемы, анализа, сбора, передачи, хранения и обработки информации.
- Компетентная, логическая, технологическая и экономически обоснована.
- удобство в эксплуатации, простой, удобный, понятный в использовании законными потребителями.
[bookmark: _GoBack]-система должна иметь достаточную гибкость, способной к своевременному приспособлению при изменение технологических компонентов ее составных частей, методы обработки информации, задачи защиты. [5, c.67]
Таким образом обеспечение непрерывный процесс работы комплексной системы безопасности системы, который основывается на контроле защищённости, выявление незащищённых мест системы защиты. Обоснование путей совершенствования и рациональной разработки системы защиты: 
- сохранность информации при обработке данных должна быть обеспечена при использовании комплексного арсенала всех имеющихся технических и программных средств защиты.
- Не каждая система безопасности может обеспечить абсолютный уровень защищённости информации, так как в любой момент может найти любой злоумышленник, который использует найденную лазейку для получения доступа к информации.
- Не каждая система безопасности сможет обеспечить сохранность информации без специальной подготовки пользователей, специалистов и соблюдая ими все установленные правила защиты.
Материалы и методы
В ходе исследования был использован опыт комплексной системы безопасности в ИТ организации, определены и исследованы проблемы проектирования системы, выделена актуальность темы, раскрыто содержание проектных задач, выявлены наиболее характерные особенности и сделал вывод, что для достижения поставленной цели может быть на основе системно-концептуального подхода, определены варианты построения и применения классификаторов, имеющихся технических средств, их регулировка и выбора оптимального способа решения поставленных задач, внедрено понятие «абсолютная система безопасности», проведено исследования задач разработки комплексной системы безопасности, поставлен перечень задач подлежащие к решению защиты системы, выбраны типовые проектные решения, достаточные для решения задач проектирования систем комплексной безопасности, проведена классификация подсистем безопасности.
Используемые методы исследования обеспечивает комплексный метод к разработке системы защиты информации, основанный на знаниях специалистов с учетом ответственным принятиями решениям. Проведённые научные исследования и спроектированные на их базе способы обработки данных могут внедрены в процессе управления и анализа функционирующей системы.
Методы исследования позволяют обеспечить комплексный подход к проектированию системы защиты объектов, основанный на знаниях экспертов и учитывающий ответственность лиц, принимающих решения. Сделанные научные выводы и разработанные на их основе схемы обработки данных могут быть использованы в процессе управления и анализа функционирующих систем.
Вывод.
Основная цель данной научной статьи формулировалась как разработка технологии проектирования системы комплексной защиты, исследование возможности применения группового метода обработки исходных данных для моделирования работы спроектированной системы, создание инструментария для построения виртуального объекта и размещения на нем технических средств защиты, математического моделирования работы компонентов системы, с целью проверки проектных решений проектируемой системы и получения объективных статистических оценок эффективности и резервных запасов уже существующей системы.
Построение эффективной КСЗИ возможно при условии понимания руководством предприятия необходимости единого подхода к проблеме защиты со стороны отдельных субъектов, участвующих в этом процессе.
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