ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ К ЛОЖНЫМ СЕТЕВЫМ ИНФОРМАЦИОННЫМ ОБЪЕКТАМ, ЭМУЛИРУЮЩИМ СРЕДУ БАЗ ДАННЫХ

Аннотация. В статье рассмотрен способ защиты информации, содержащейся в базах данных различных типов, на основе применения ложных сетевых информационных объектов, обеспечивающих виртуальную среду взаимодействия нарушителя информационной безопасности с фиктивными данными, таблицами и запросами реальных баз данных.
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Технология ложных сетевых информационных объектов (далее –ЛСИО) – ресурс безопасности, назначение которого состоит в том, чтобы быть исследованным или подвергшимся нападению нарушителем. Принципиально, не имеет значения, чем является ресурс: имитируемым сетью, сервисом или полноценной операционной системой. Данная технология может использоваться для обеспечения защиты информации от несанкционированного доступа к базам данным различного вида. Администратор БД защищает свою систему, развертывая ЛСИО, которые являются «ловушками» для нарушителя ИБ, с целью обнаружения НСД[1].
В большинстве случаев доступ к базе данных (БД) организуется через сторонние приложения прикладного уровня модели OSI, созданные для доступа к данным с последующим управлением ими. Когда доступ к данным осуществляется таким образом, нарушителю информационной безопасности (далее – нарушителю ИБ) получить имена пользователей и пароли, хранящиеся в базе данных проще, чем при локальной обработке данных встроенными утилитами (перехват трафика, подмена трафика, эксплуатация уязвимостей прикладных приложений, обеспечивающих обработку данных и т.д.).
После получения идентификационной информации для доступа в базу данных нарушитель ИБ может подключиться к БД через SQL-клиент и просмотреть все данные, хранящиеся в базе[2]. 
Применение ложных сетевых информационных объектов, эмулирующих среду базы данных (далее – ЛСИО БД) заключается в создании таблиц, возможных запросов и связей, которые имеют наиболее интересные наименования для нарушителя ИБ, способные привлечь все его внимание. Любой запрос, обращение к данной таблице или даже просмотр содержимого будет зарегистрирован, в следствие чего будет проинформирован администратор БД, который примет соответствующее сложившейся ситуации решение.
Конкретная структура любого модуля ЛСИО БД зависит от целей и задач не только рассматриваемой базы данных, но и информационной системы, в которой она функционирует. Исходя из базовых требований и предложений по структуре модуля ЛСИО БД, предполагается, что модуль должен содержать аналитические и реакционные подсистемы [3]. Учитывая, статистические данные можно сформулировать основной функционал ЛСИО БД: модуль ЛСИО БД должен быть простым в реализации и экономичным инструмент для обнаружения несанкционированной деятельности на уровне базы данных, приходящей с внутренней и внешней среды (внутренний и внешний нарушитель ИБ) без снижения установленного уровня безопасности информации; наличие возможности автоматического реагирования на несанкционированные действия и регистрации вредоносной активности; регистрационный журнал ЛСИО БД может использоваться для анализа методов несанкционированного доступа к БД и служить в дальнейшем основой для улучшения системы защиты БД.
Выше описанный базовый функционал, а также общая стратегия применения ЛСИО БД позволяют сформулировать определенные требования к конфигурации ЛСИО БД:
1. Для простоты реализации, администрирования, и с целью снижения экономических затрат, ЛСИО БД должен быть не выделенной (самостоятельной) системой, а интегрированной частью СУБД, способной контролировать любой тип объектов базы данных. Однако необходимо определить конфигурацию, минимизирующую количество ложных срабатываний внедренного модуля;
2. В целях обеспечения безопасности АС в целом, необходимо, чтобы конфигурация ЛСИО БД не содержала специально исправленные известные уязвимости СУБД и ИС в целом;
3. ЛСИО БД не должен выглядеть максимально привлекательно для нарушителя ИБ либо содержать очевидную информацию. Например, таблица базы данных «CREDIT_CARDS» должна хранить большое количество реальных имен с соответствующими им фиктивными значениями заработной платы и номерами банковских счетов;
4. Кроме того, необходимо проверить параметры безопасности таблиц базы данных, содержащих конфиденциальную информацию, и список пользователей, имеющих право доступа к ним. Важной частью функционирования ЛСИО БД является процесс регистрации всех несанкционированных действий, поэтому регистрационные журналы должны храниться обособлено от мест (серверов) хранения БД, поскольку предполагается, что нарушитель ИБ может иметь доступ не только к СУБД, но и к АС, которую она обеспечивает.
Для удовлетворения вышеуказанных требований сформулирована следующая структура ЛСИО БД, состоящая из четырех основных частей:
1. Объект базы данных (таблица, представление и т. д.) c реальными данными и соответствующими им ложными значениями, «привлекательными» для нарушителя ИБ, например, TABLE CREDIT_CARDS или VIEW EMPLOYEES_SALARY;
2. Объект (функция / библиотека), мониторинг доступа (вставка, выбор и т. Д.) для ЛСИО БД;
3. Объект (функция / библиотека), запускающий внешнее программное обеспечение прикладного уровня, обеспечивающее доступ, когда отслеживаемый ЛСИО БД исправно функционирует;
4. Внешний программный модуль, отвечающий за ведение регистрационного журнала размещенный обособленно от АС, наличие функциональных возможностей оповещения администратора БД и возможность автоматического реагирования на несанкционированный доступ к БД (например, просмотр таблицы или блокировка доступа). 
На рисунке Рисунок 1 представлена обобщенная схема функционирования ЛСИО БД.
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[bookmark: _Ref4743864]Рисунок 1 – Схема функционирования ЛСИО БД

Определение оптимальной конфигурации ЛСИО БД осуществляется отдельно для каждой БД, с учетом ее специфики, а также особенностями входящих в нее таблиц и запросов. Данная статья же определяет основные требования к конфигурации ЛСИО БД, позволяющими сформировать базовую конфигурацию эмулируемо среды.
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