АНАЛИЗ РЫНКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Мировой рынок информационной безопасности (ИБ) развивается высокими темпами, это объясняется ростом информационных угроз.
Основное воздействие на российский рынок ИБ оказывает внешняя среда, в которой работают компании. По данным статистики Россия занимает верхние строчки списков стран с наиболее высоким риском заражения вредоносным ПО и степенью уязвимости для других инцидентов в сфере ИБ.
В 2018 году объем российского рынка информационной безопасности вырос на 10% относительно 2017-го. Об этом сообщила компания Posuitive Technologies.
Одной из главных причин данного роста стал запуск отдельных проектов федерального уровня в области цифровизации, а также активность ряда крупных компаний в сфере кибербезопасности.
Количество ИБ-инцидентов существенно выросло из-за значительно снизившегося порога входа в киберпреступность.
В Positive Technologies также перечислили основные тенденции, касающиеся киберпреступности, 2018 году.
· Промышленный шпионаж. В течение года экспертный	центр безопасности Positive Technologies (РТ Expert Security Center) зафиксировал на территории России и стран СНГ активность 12 различных АРТ-группировок, нацеленных именно на получение информации.
· Фишинг стал основным методом проникновения. Он использовался в 61% атак на банки в первой половине 2018 года. Фишингом часто пользуются такие крупные хакерские группировки, как Cobalt и Silence.
· Все больше уязвимостей в автоматизированных системах управления технологическим процессом (АСУ ТП). Их количество уже к осени 2018 года превышало показатели предыдущего года на 10%.
· Кража информации как многофункциональный сервис. Пароли и логины от различных учетных записей и данные банковских карт занимают около 80% всей информации, продаваемой в DarkWeb. Средняя стоимость данных одной карты с балансом от нескольких сотен долларов составляет всего $9. Текст SMS -сообщения, содержащего одноразовый код для проведения платежа, можно оперативно получить за $250 [3].
В 2018 году международным сервис-провайдером Orange Business Services и исследовательской компаний International Data Corporation (IDC) был проведён анализ корпоративного рынка услуг кибербезопасности в России. В рамках исследования были изучены такие сегменты, как управляемые услуги безопасности и управляемые удаленные	услуги безопасности, облачные корпоративные услуги безопасности и консалтинговые услуги.
Согласно результатам исследования IDC, суммарный объем указанных выше сегментов рынка в 2016 году достиг $81,88 млн, что составило 58,2% от общего объема корпоративного рынка услуг безопасности в РФ. Согласно прогнозу аналитиков, объем рынка корпоративных услуг безопасности приблизится к 6 млрд. рублей в 2021 году, а к 2022 году среднегодовой темп роста упомянутых сегментов составит 3,9% [3]. Рынок услуг все больше стимулирует рынок информационной безопасности и продолжает привлекать новых игроков, раннее известных в других ИТ-сферах.
В ближайшие 5 лет наиболее высокие темпы роста ожидаются от рынка консалтинга по безопасности. Согласно прогнозу, среднегодовой темп роста тестирования на проникновение и уязвимости достигнет 4,7%, в то время как планирование стратегии безопасности покажет еще более внушительные результаты — 5,9%. Консалтинг способствует увеличению прозрачности внутренних процессов предприятия и снижению дефицита квалифицированных кадров. Драйвер роста сектора — отсутствие у компаний возможности найма высококлассных специалистов из-за дефицита на рынке труда либо же из-за высокой стоимости услуг в этой сфере.
Растущая сложность угроз, цифровая трансформация бизнес-сферы и динамичная, часто обновляющаяся нормативно-правовая база способствовали быстрому развитию сегментов рынка управляемых услуг безопасности: управляемых устройств UTM (Unified Threat Management) и управления безопасностью и уязвимостями. Среднегодовой темп роста первого сегмента до 2022 года составит 3,7%, а второго — 4,3% [3].
Спрос на услуги корпоративной кибербезопасности в России наиболее высок в финансах, промышленности и энергетике.
Финансовый сектор будет оставаться лидером по спросу на услуги ИТ-безопасности, в связи с тем, что большинство самых сложных и продвинутых атак злоумышленников за последние несколько лет были нацелены на финансовые учреждения. Уровень сложности и изощренность атак растут, а значит, увеличится и ущерб, вызываемый ими. Как следствие, общий спрос на услуги безопасности вырастет не только в финансовом секторе, но и среди страховых компаний, пенсионных фондов, полагают эксперты.
В промышленности и энергетике для работы используется критическая информационная инфраструктура, компонентами которой являются АСУ ТП.
Корпоративная безопасность актуальна и для ритейла. Интерес к правовым услугам в оптово-розничной торговле обусловлен тенденцией этой отрасли к аутсорсингу экспертизы по ИТ-безопасности, а также растущими угрозами, связанными с применением новых технологий в торговле и развитием сети электронной коммерции.
Что касается ситуации на мировом рынке информационной безопасности, согласно данным компании Canalys, в 2018 году объем продаж оборудования, ПО и сервисов, предназначенных для ИБ, достигли $37 млрд., увеличившись на 9% по сравнению с показателем 2017 года ($34 млрд) .
На кибербезопасность в 2018 году пришлось лишь 2% от общих расходов на ИТ, несмотря на то, что многие организации уделяют особое внимание защите своих данных, активов, сетей, сотрудников и клиентов. Но с каждым разом появляется всё больше новых угроз, поэтому у производителей ИБ-решений появляются новые возможности для роста и развития. Предполагается, что к 2020 году расходы на кибербезопасность составят более $42 млрд.
В 2018 году, примерно, 82% проектов развертывания систем ИБ связано с использованием традиционного оборудования и программного обеспечения. В оставшихся 18% случаев использовалась виртуализация, публичные облака и ИБ-услуги.
Так как на сегодняшний день на ранке набирают популярность новые решения развертывания систем ИБ, к 2020 году доля традиционных моделей развертывания снизится до 70% [4].
Ведущими производителями технологий для киберзащиты были внедрены новые модели распространения продуктов, которые предполагают переход компаний на подписную схему и увеличение операций в облачной инфраструктуре.
На мировом рынке крупнейшим производителем продуктов для обеспечения информационной безопасности стала компания Cisco. Также лидирующие позиции заняли такие компании как: Palo Alto Networks и Check Point Software Technologies. На десятку ведущих вендоров пришлось 53% поставок продуктов, а на 20 идущих следом компаний — 21%.
Таким образом, в связи с массовой компьютеризацией, внедрением информационных систем на предприятия, в государственные учреждения, а также в различные сферы бизнеса, развивается рынок информационной безопасности. Атаки в информационной сфере растут и становятся всё сложнее, поэтому с каждым годом увеличивается потребность в финансировании.
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