АНАЛИЗ ПРОБЛЕМ КОНФИГУРИРОВАНИЯ ЛОЖНЫХ СЕТЕВЫХ ИНФОРМАЦИОННЫХ ОБЪЕКТОВ

Аннотация. В статье рассмотрены основные проблемы, возникающие на стороне администратора сети при конфигурировании ложных сетевых информационных объектов (ЛСИО). Ограниченность в ресурсах, времени развертывания ЛСИО, установленные требования по защите информации превращают процесс определения оптимальной конфигурации ЛСИО в трудоемкую, а некоторых случаях и не решаемую задачу.
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У нарушителя ИБ есть преимущество во времени и скрытности перед администратором сети, так как атакующий может получить информацию о системе, исследуя ее, притворяясь законным пользователем. 
Основная проблема оптимизации конфигурации защиты, заключается в распределении ограниченных ресурсов таким образом, чтобы стоимость (ресурсозатратность) была минимальной, а время сдерживания нарушителя ИБ принимало максимальные значения. 
При возникновении компьютерного инцидента (далее – КИ) администратор может ввести нарушителя ИБ в заблуждение, развернув несколько ложных сетевых информационных объектов в сети, и при атаке на одну из них принимать решения, будто атака прошла успешно на реальную систему.
Тем не менее, подготовленный и высококвалифицированный нарушитель ИБ имеет возможность запускать простые сценарии, чтобы понять истинную сущность системы (реальная она или ложный объект). Например, атакующий может измерять задержки во времени ввода-вывода устройств сервера или изучать необычные и случайные системные вызовы на стороне сервера. 
По аналогии, очевидные имена файлов (например, «пароли») и добавление данных в память, предоставляет возможность как явно раскрыть тип системы, так и в случае грамотного подхода все глубже вовлечь в нее нарушителя ИБ.
Технические требования к ЛСИО в системе международной стандартизации и в Российской Федерации отсутствуют. В разное время производители осуществляли проверку ЛСИО на соответствие различным требованиям Методических материалов ФСТЭК по защите персональных данных: 
«Положение о методах и способах защиты информации в информационных системах персональных данных» (приказ ФСТЭК России от 05.02.2010 № 58 «Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных»), «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных»; 
Международному стандарту безопасности данных индустрии платежных карт PCI DSS и стандарт Банка России СТО БР:
«Стандарт безопасности данных индустрии платежных карт (PCI DSS). Требования и процедура аудита безопасности, «Обеспечение информационной безопасности организаций банковской системы РФ. Общие положения».
В настоящее время, единственным документом, который может быть использован для косвенного определения требований к ЛСИО, является приказ ФСТЭК России от 25.12.2017 г. № 239 «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации» [1]. 
В зависимости от уровня взаимодействия с нарушителем ИБ ЛСИО подразделяются на 3 обширных класса: высокоинтерактивные, низкоинтерактивные и среднего взаимодействия. Каждый класс имеет определенные недостатки.
Высокоинтерактивные ЛСИО требуют большое множество финансовых затрат, расхода ресурсов различных типов, больших временных затрат на разработку и настройку, ввод в эксплуатацию каждого отдельного образца, затрат на проектирование интерфейса взаимодействия с нарушителем ИБ. Однако, не смотря на множество трудностей, он и обеспечивают максимальную степень детализации процессов, протекающих на реальном сервере, которые эмулируются данным ЛСИО, тем самым повышая «уровень доверия» нарушителя ИБ относительна данного сервера
Низкоинтерктивные ЛСИО – наиболее простой класс в вопросах конфигурирования, разработки, настройки и ввода в эксплуатацию, то есть требуют минимум финансовых и временных затрат, однако не вызывают особого доверия со стороны нарушителя ИБ.
ЛСИО среднего взаимодействия – позволяют сконфигурировать наиболее оптимальный вариант для каждой системы в отдельности. Широкое множество свойств, позволяющих определять ложные объекты в качестве объектов данного класса, позволяет системному администратору определить основные виды угроз и конфигурировать ЛСИО относительно данных угроз. Данный класс является наиболее масштабируемым относительно двух других, именно поэтому данная дипломная работа будет рассматривать создание оптимальной конфигурации для данного класса ЛСИО.
Всё, что создано человеком, можно скомпрометировать. Этот тезис подтверждается годами для различных приложений: МЭ, средств обнаружения вторжений (СОВ) и т.д. При выходе нового приложения, всегда существует вероятность появления новостей о нахождении ошибки в нем. ЛСИО не являются исключением. 
Необходимо принять меры не только для защиты от известных уязвимостей, но также и от угроз «0-дня». 
Что касается низко интерактивных ЛСИО, то риск немного ниже, т.к. они только имитируют приложения, а не дают настоящие приложения или системы для эксплуатации. Однако нарушитель ИБ может обойти имитируемые приложения на уровне операционной системы, тем более при отсутствии своевременных обновлений и включении в систему ряда уязвимых служб.
[bookmark: _GoBack]Для высокоинтерактивных ЛСИО проблема более актуальна. Эти системы используют не только базовые средства операционных систем (ОС), но и приложения для взаимодействия с нарушителем ИБ, как следствие риск более высок. За высокоинтерактивными ложными сетевыми объектами должно вестись пристальное наблюдение. В любое время, любая неизвестная активность (исходящие соединения, скачивание файлов, создание новых процессов и т.д.) должна немедленно проверяться человеком. Здесь основную угрозу помимо уязвимостей ОС представляют также эмулируемые сервисы (сервера), вступающие во взаимодействие с нарушителем ИБ, так как в случае наличия критических уязвимостей, нарушитель ИБ способен получить доступ ко всей сети. 
Риск наличия уязвимостей повышается пропорционально сложности конфигурирования (построение всей сети) ложного объекта, особенно в тех случаях, когда эмулируемый объект является прикладным программным обеспечением, разработанным специально для данной сети.
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