ВИЗУАЛИЗАЦИЯ СОБЫТИЙ В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Аннотация. Цель статьи заключается в рассмотрении особенностей визуализации событий в информационной безопасности. Рассмотрены области, в которых применима визуализация и этапы ее реализации.
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Количество компьютерных атак (далее – КА) растет с каждым годом. Это связано с цифровизацией современного общества, развитием способов и методов совершения КА, направленностью на определённые объекты. Для решения задач информационной безопасности (далее – ИБ), необходимо анализировать большие объемы данных. По этой причине в любой деятельности по обеспечению ИБ и, особенно, в работе центров мониторинга и реагирования (SOC, CERT), аналитика является фундаментальным компонентом. В связи с этим, естественным было стремление расширить возможности аналитики за счет применения новых методов и приемов. Одним из важнейших методов, который получил распространение в мировой практике ИБ, явился анализ c применением средств визуализации информации. Под визуализацией при этом понимается комплексный, и даже научный, подход к выбору и реализации визуального представления отчетов ИБ и информационных панелей средств ИБ.
Визуализация данных о компьютерных инцидентах (далее – КИ) может использоваться во многих областях ИБ (Рисунок. 1):

Рисунок. 1 – Области ИБ, в которых применима визуализация
Долгое время профессионалы в области ИБ могли обходиться использованием Microsoft Excel и подобных инструментов без глубоких знаний в области визуализации данных КИ. Специалисты ИБ собирают большие объемы данных сетевого трафика, индикаторов вредоносного ПО, о событиях операционной системы и средств защиты информации. С использованием технологий визуализации данных, больших данных (Big Data) и машинного обучения (Machine Learning) можно найти аномалии, которые позволят найти закономерности в совершении КА и предотвратить их.
Технологии больших данных, машинного обучения и визуализации КИ требуют от аналитика ИБ определенных навыков. Фундаментальные знания в области ИБ, которые позволят специалисту определить метрики визуализации и выявить возможные аномалии. Знания и практические навыки совершения КА необходимы для работы с большими данными. Они позволят специалисту выбрать верное направление анализа собираемой информации. Знания по математическому анализу и статистике важны для выбора способов и методов анализа данных.
Перед началом визуализации данных очень важна экспертиза в области ИБ. Необходимо определить верное направление исследования данных, чтобы использование визуализации КИ позволило получить хороший результат. Используя методы визуализации данных, аналитики инцидентов ИБ могут получить ценную информацию для предотвращения КА, обнаружении аномалий и расследовании КИ.
Процесс визуализации данных можно описать пятью шагами представленных на рисунке 2 [1].
Определение целей визуализации. Важно правильно определить результат визуализации, прежде чем начинать действовать. Полученная визуализация данных должна быть используема в обеспечении процесса ИБ (облегчить работу специалистов ИБ и указать на возможные недостатки). Также на этом этапе определяются собираемые данные.

Рисунок. 2 – Этапы визуализации данных о КИ
Подготовка данных. Подготовка данных начинается с поиска их источников. Далее собранные данные необходимо изучить, очистить и представить в удобном для анализа виде.
Анализ данных. Задание правильного вопроса к набору данных, позволит эффективно выбрать статистические, вероятностные методы и алгоритмы, что приведет к полезным решениям. В собранных данных необходимо определить метрики, по которым будет происходить их анализ, учитывая набор конкретных случаев, например «Какое количество ошибок аутентификации пользователя проходит в день?». После определения контролируемых метрик, необходимо найти случаи КИ, удовлетворяющие нашим требованиям. Далее требуется определить количество отобранных инцидентов, в какое время они случались, на каких подконтрольных объектах и т.п. Найти случаи, которые имеют опасные (критичные) значения в пределах выбранной метрики. Учитывая набор инцидентов и выбранные метрики определить наиболее опасные диапазоны значений. Соотнести полученные результаты с этапами Cyber Kill Chane и определить время, затрачиваемое на реагирование. Анализируя полученные результаты определить распределение инцидентов по набору выбранных метрик. В полученных результатах выявить аномалии, определить наборы инцидентов со схожими значениями и группировать их. Определить критичные группы. Корреляция КИ, учитывая полученные ранее результаты и поиск зависимостей между инцидентами.
На этапе визуализации важным аспектом является правильный выбор способа визуализации и дизайна. Полученные результаты должны быть представлены в удобном и понятном виде.
Обратная связь и уточнение целей, включает в себя постоянное улучшение и переопределение способов и методов изучения данных с учетом полученных результатов.
Данная статься посвящена необходимости и этапам визуализации событий ИБ. С использованием визуализации упрощается понимание взаимосвязей событий и КИ, из-за которых предприятие понесло или могло понести ущерб. На основании рассмотрения этапов визуализации в ИБ стоит отметить, что сегодня, в условиях, когда аналитики служб ИБ перегружены и очень важным становится выбор правильных метрик и способов анализа больших объемов данных, позволяющего увидеть защищаемую систему, что позволяет нам задать правильные вопросы и получить правильные ответы, что и является залогом построения правильной стратегии ИБ на предприятии.
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