СПОСОБЫ ИДЕНТИФИКАЦИИ ЛОЖНЫХ СЕТЕВЫХ ИНФОРМАЦИОННЫХ ОБЪЕКТОВ

Аннотация. В статье рассмотрены основные способы идентификации ложных сетевых информационных объектов в топологии сети автоматизированной системы, на основе характерных недостатков и особенностей функционирования данных объектов.
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На современном этапе развития информатизации общества, а также цифровых технологий в различных областях жизнедеятельности, в том числе при стремительном развитии информационных систем и, обеспечивающих их взаимодействие, информационно-телекоммуникационных сетей, возникает новая задача – задача обеспечения безопасности циркулирующей в них информации от нарушителей информационной безопасности (далее – нарушитель ИБ) [1]. 
Одним из средств защиты от угроз неизвестного типа, угроз «0-дня» является технология ложных сетевых информационных объектов (далее – ЛСИО).
Технология ЛСИО – ресурс безопасности, назначение которого состоит в том, чтобы быть исследованным или подвергшимся нападению нарушителем. Принципиально, не имеет значения, чем является ресурс: имитируемым сетью, сервисом или полноценной операционной системой [1].
Однако нарушитель ИБ имеет возможность скомпрометировать ЛСИО, после чего данное средство защиты информации от несанкционированного доступа (далее – СЗИ от НСД), на развертывание и обеспечение функционирования которого было потрачено достаточное количество временных и материальных ресурсов, станет абсолютно бесполезным объектом автоматизированной системы (далее – АС). 
Возникают ситуации, когда нарушитель ИБ догадывается или знает с определённым уровнем уверенности о наличии ЛСИО в АС. Перед ним становится вопрос намеренной атаки ложного объекта, с целью введения администратора в заблуждения касаемо знаний нарушителя ИБ о топологии сети АС или атаки реальных объектов. Также обнаруженный однажды ЛСИО становится достоянием целого сообщества нарушителей ИБ, которые способны обменивать между собой различного рода информацией о типах защиты различных АС.
Развертывание ЛСИО в сети имеет отличительные характеристики, которые и позволяют нарушителю ИБ скомпрометировать данные объекты (например, ранее известные каталоги и log-файлы, предназначенные для регистрации всех событий, происходящих с ложным объектом, являются уязвимой частью ЛСИО, развернутых в графическом режиме Linux систем, а также при помощи VMware). 
[bookmark: _GoBack]Помимо исследования файлов систем, у нарушителя ИБ имеет возможность до начала атаки любого объекта АС поэкспериментировать с инструментами сбора и анализа различных данных (например, Sebek – программный продукт, который способен обнаружить процесс вызова функций write () и read () при осуществлении регистрации событий в ЛСИО, а также выявлять чрезмерные задержки ложного объекта сети на обработку запроса (данный факт вызван ограниченностью ресурсов ЛСИО) [2].
Следующей демаскирующей особенностью ЛСИО является обработка и ответ на большинство намеренно искаженных пакетов (запросов), на которые реальная система никак не отреагировала бы.
Существуют конкретные программные реализации, предназначенные, для идентификации ЛСИО в топологии сети, которые осуществляют развертывание и функционирование ложного почтового сервера внутри исследуемой АС, обеспечивающего обработку данных при помощи протокола SMTP. Данный сервер отправляет запрос на подключение всех объектов АС. При этом, подключение к данному почтовому серверу заведомо невозможно, поэтому если конкретный сервер сети сообщает об удачном подключении, то данный сервер будет идентифицирован в качестве ЛСИО.
Основные методы идентификации распространённых программных продуктов, осуществляющих развертывание и обеспечение функционирование ложных сетевых информационных объектов представлены в таблице 1.

Таблица 1 – Методы идентификации основных типов ложных сетевых информационных объектов
	Тип ЛСИО
	Типичные характеристики
	Методы идентификации ЛСИО

	BackOfficer Friendly
	Ограниченность эмуляции услуг и шаблонные ответы на поступающие запросы
	Необходимо отправлять различные запросы и проверять последовательность ответов

	LaBrea Tarpit
	Размер TCP-окна равен 0 и фиктивный MAC-адрес
	Проверьте постоянство размера окна TCP (равно 0), а также наличие стандартного
MAC-адреса (например, 0: 0: 0: f: ff: ff).

	Honeyd
	Ответы формируются на основе сигнатур запросов, временные показатели ответных действий равны для всех эмулируемых серверов
	Отправить совокупность запросов свойственных и неприемлемых для данной АС, схожей сигнатуры (проверять целостность ответных пакетов), а также анализировать временные интервалы между запросами и ответами серверов АС.

	Snort IPS
	Осуществление модификации данных (пакетов)
	Осуществить отправку различных пакетов и проверить целостность ответных пакетов

	Virtual Honeynet
(VMware)
	Наличие среды виртуализации и стандартных системных файлов
	Существует возможность определения виртуального оборудования по имени
MACware для MAC-адреса.
Использование средств сканирования VMware систем



Выявленные в данной статья недостатки ложных сетевых информационных объектов приводят к увеличению вероятности обнаружения их на раннем этапе осуществления кибератаки на АС. Однако опытный администратор АС, способен сформировать оптимальную конфигурацию ЛСИО, в которой будут отсутствовать или будут тщательно скрыты данные недостатки, что значительно увеличит защищенность АС от НСД.
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