СИСТЕМА ЗАБЛАГОВРЕМЕННОГО ПРЕДУПРЕЖДЕНИЯ ОБ УГРОЗАХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Аннотация. В статье рассматривается архитектура автоматической системы заблаговременного предупреждения (СЗП), которая предназначена для прогнозирования и генерации рекомендаций относительно угроз безопасности информации в автоматизированной системе без учета когнитивных способностей человека (администратора сети).
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Качество и своевременность полученных результатов системы заблаговременного предупреждения (далее – СЗП) зависит от количества и местоположения в сети объектов, подлежащих контролю. Для обеспечения взаимодействия защищаемых объектов между собой и с СЗП, а также определения оптимальной конфигурации СЗП необходимо тщательно проанализировать особенности каждого объекта сети. 
Раннее выявление и предупреждение угроз информационной безопасности (далее – угроз ИБ), обрабатываемой в различных автоматизированных системах (далее – АС) является одной из основных задач, стоящих перед сетевыми средствами защиты информации от несанкционированного доступа (далее – НСД).
Не смотря на многочисленное использование средств защиты информации, определяемых как СЗП (к данным системам часто относят систему обнаружения атак (СОА), ложные сетевые информационные объекты (далее – ЛСИО), анализатора трафика сети и другие сетевые средства защиты информации), нет четкого определения целей и задач, стоящих перед данной автоматической системой, а также выполняемых ею функций.  Главной задачей, объединяющей все средства защиты, отнесенные к СЗП, является необходимость обнаружения подозрительной, потенциально опасной активности в сети (наличие подозрительного трафика, запросов, а также появление в АС объектов, не принадлежащих к ней).
При этом в случае атаки одного из объектов АС, входящего в СЗП, данный объект должен иметь функцию оповещения всех остальных защищаемых объектов, а также наличия средств идентификации угрозы или средств уменьшения ущерба от угроз данного типа. 
В данной статье под основной целью СЗП понимается [1]: обнаружение приемлемых (возможных) действий, событий, запросов в АС, но представляющих потенциальную опасность для системы в некоторых случаях, основанное на предварительных сведениях и дополняющее работу системы обнаружения вторжений. СЗП совместно с СОА стремится обнаружить, идентифицировать и выработать оптимальную реакцию до возникновения ущерба АС. Отличительной особенностью СЗП является возможность прогнозирования и выявления потенциальных угроз информационной безопасности АС до их первоначального появления в данной АС, в связи с чем в СЗП необходимо встраивать функции обработки и анализа неполной, малоинформативной информации.
Необходимо сформировать основные требования для СЗП:
1. Автоматическое обнаружение известных, а также неизвестных угроз ИБ в АС;
2. Автоматическая индикация инцидентов ИБ в виде предупреждения администратора сети, с возможностью полноценного представления атаки на АС.
Данные требования возможно выполнить путем интеграции в СЗП следующих технологий:
1. Технология обнаружения ранее неизвестного вредоносного программного обеспечения (ВПО), благодаря использованию технологии ЛСИО;
2. Технология анализа обнаруженного ВПО и генерация шаблонов сигнатур для обнаружения новых, неизвестных ранее вредоносных программ с использованием методов машинного обучения;
3. Технологии центральной консолидации и хранения сгенерированных сигнатур;
4. Технологии развертывания и функционирования СОА с учетом анализа вновь сформированных вирусных сигнатур;
5. Централизованное оповещение о компьютерном инциденте (далее – КИ)
Одна из возможных архитектур построения СЗП представлена на рисунке Рисунок 1.



[bookmark: _Ref5715731][bookmark: _Ref5715717]Рисунок 1 – Архитектур построения СЗП

Архитектура представленная на рисунке Рисунок 1 включает четыре основных компонента. Система сбора и машинного обучения (CL) СЗП объединяет компоненты, предназначенные для выявления и анализа потенциальных угроз, вредоносных программ, а также для формирования функций, предназначенных для машинного обучения СЗП и для создания соответствующих шаблонов(баз) вирусных сигнатур. 
Репозиторий угроз ИБ, расположенный вне системы обнаружения и машинного обучения используется для централизованного управления информацией о потенциальных угрозах и ВПО, а также новой информацией, предоставляемой системой CL.
Информация, хранящаяся в репозитории угроз ИБ необходима для обнаружения и идентификации ВПО в СОА и системе обнаружения потенциальных угроз (далее – СОПУ), которые содержат функциональные компоненты для обнаружения соответствующих угроз ИБ, с возможность оповещения администратора сети в случае выявление реальной угрозы. 
Оповещения, генерируемые СОА и СОПУ, а также информация о ВПО, хранящаяся в репозитории угроз ИБ являются основой для моделирования сложившейся в АС ситуации.
В случае правильного определения функций машинного обучения процессов обнаружения и идентификации угроз ИБ возможно полностью автоматизировать процесс реагирования на угрозы ИБ, ранее неизвестные для данной АС, при низкой вероятности совершения ошибок 1 и 2 рода [2].
Уровень защиты информации, обрабатываемой в АС, а также уровень соответствия ситуации, формируемой СЗП, фактической ситуации в АС зависит от количества CL систем и уровня оптимизации их конфигурации относительно характера выполняемых АС задач. Чем больше CL систем развернуто в необходимых местах АС, тем выше вероятность того, что неизвестное раннее ВПО будет идентифицировано на ранней стадии и представлено в репозиторий угроз ИБ, что предоставляет возможность выработать своевременную и оптимальную реакцию на возникшую угрозу ИБ.



Рисунок 2 – Архитектура СЗП Федерального уровня

Федеральный центр реагирования, объединяющий организации, заключившие соглашение о взаимообмене, обрабатывает и анализирует всю полученную информацию касаемо угроз ИБ, возникающих в АС данных организаций. После анализа федеральный центр вырабатывает оптимальную реакцию на данный вид угроз и распределяет ее по всем автоматизированным систем, которые он обслуживает. 
Однако данный подход к организации защиты информации имеет несколько весомых недостатков, таких как наличие конфиденциальной информации в различных организациях, в следствии чего они не заинтересованы предоставлять информацию о всех процессах, функционирующих в АС данной организации, а также применение различных средств и способов защиты информации, обрабатываемой в АС, от НСД в отдельных организация.
Оптимальная структура СЗП зависит от множества факторов, рассмотренных выше, однако в случае успешного определения оптимальной конфигурации возможно обеспечить достойный уровень противодействия угрозам типа «0-дня», а также ранее неизвестному ВПО.
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