[bookmark: _GoBack]АНАЛИЗ УЯЗВИМОСТЕЙ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, ИСПОЛЬЗУЕМОГО В ОРГАНИЗАЦИЯХ

Аннотация. В статье рассмотрены основные проблемы, возникающие у специалистов безопасности при обеспечении функционирования предприятия или организации. Некомпетентность, отсутствие опыта, безответственность, ограниченность в ресурсах часто приводят к финансовым и репутационные потерям, которые возможно избежать, соблюдая основные принципы безопасности.
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В современном мире, невозможно представить организацию или предприятие, на котором не используются компьютеры. Каждому компьютеру необходим набор приложений для выполнения тех задач, для которых он предназначен. Однако, каждая программа, используемая пользователем или операционной системой, является потенциально опасной и может содержать в себе уязвимость. 
Уязвимость – недостаток в компьютерной системе, использование которого, может привести к нарушению целостности, конфиденциальности или доступности системы. [1]
Уязвимости появляются в результате:  
– ошибок программирования;
– недостатков, которые допускались при проектировании систем;
– присвоения ненадежных паролей; 
– создания вредоносных программ;
– создания скриптовых и SQL-инъекций.
 Уязвимости обнаруживаются во всех основных операционных системах и программных продуктах начиная с первых созданных программ. В настоящее время обеспечение безопасности превратилось в гонку взломщиков и компаний разработчиков. Как только обнаруживается новая уязвимость, организации необходимо выпустить программную заплатку для устранения найденной уязвимости, вот почему необходимо постоянно следить за обновлениями программного обеспечения.  Также существует множество средств защиты, производители которых уверяют, что их продукт защитит вашу систему от использования уязвимостей. К сожалению, уязвимости также находят и в средствах защиты, что позволяет злоумышленнику обходить любые препятствия. 
 Средства защиты, обеспечивают безопасность в режиме реального времени, а при проведении атаки в обход этой защиты, действия злоумышленника остаются почти незаметными, что очень затрудняет возможность его идентификации и определения степени нанесенного ущерба. Если обнаруживается уязвимость в программном обеспечении, а произвести своевременное обновление невозможно, то система окажется полностью беззащитной. Для поиска существующих уязвимостей используются специальные базы уязвимостей. В таблице № 1 представлены некоторые из них:
Таблица № 1. Базы уязвимостей
	Наменование базы
	URL-адресс

	Компания MITRE и её база «Общие уязвимости и воздействия» (CommonVulnerabilitiesandExposures — CVE)
	http://cve.mitre.org/data/downloads/allitems.html


	Лаборатория SecurityLab и ее база уязвимостей
	http://www.securitylab.ru/vulnerability/page1_1.php

	Проект SecurityFocus и его база уязвимостей BugTraq
	http://www.securityfocus.com/bid

	ФСТЭК Российской Федерации
	http://www.bdu.fstec.ru/vul



В данной статье, будет использоваться самая распространённая база уязвимостей – CVE. 
Рассмотрим конкретную уязвимость в программном обеспечении Microsoft, CVE-2017-11882 в широко используемом офисном программном обеспечении Microsoft Office. Информация о данной уязвимости была официально опубликована 15 ноября 2017 года, она затрагивает все версии Microsoft Office и возможно использовалась в течении 17 лет. Эта уязвимость остается актуальной до сих пор, особенно на многих домашних компьютерах и в организациях, которые очень редко обновляют свое программное обеспечение (военные и другие ведомственные структуры, школы, больницы, и др.). Обнаруженная уязвимость затрагивает редактор формул Microsoft Equation (специализированная программа для создания и редактирования математических формул, EQNEDT32.EXE). Внедрив ряд OLE-объектов, эксплуатирующих данную уязвимость, возможно выполнить произвольные команды. Использование данной уязвимости происходит таким образом, жертва открывает документ формата Microsoft Word (*.doc, *.docx), просматривает содержимое файла, а в это время от имени данного пользователя выполняются команды, которые вложил в файл злоумышленник (кража и пересылка конфиденциальной информации, вывод системы из строя и т.п.). Если на компьютере не обновлен антивирус и средства защиты, то предотвратить эксплуатацию данной уязвимости будет очень сложно, однако в стандартном журнале событий Windows EventLog, появится запись о сбое приложения eqnedt32.exe, и другая информация, проанализировав которую, возможно обнаружить источник эксплуатации уязвимости и процессы, которые были запущены злоумышленником.
Для проверки возможности эксплуатации данной уязвимости была использована не обновленная операционная система Microsoft Windows 10 (версия 1606), с установленным пакетом Microsoft Office 2016 и Kaspersky ENDPOINT SECURITY (версия 10.1.0) в качестве средства защиты. Для проведения атаки был использован зараженный документ example.doc, доступный на сайте: «https://github.com/starnightcyber/CVE-2017-11882/tree/master/example». При открытии данного документа, запускается сам документ, а также приложение calc.exe (калькулятор). Это значит, что зараженный документ, без ведома пользователя выполнил инструкции, которые вложил злоумышленник. В данном случае – инструкция запуска приложения calc.exe.
Другие программы, также имеют ряд своих уязвимостей, основные из которых были сведены в таблицу № 2.
Таблица № 2. Основные уязвимости распространенных программ 
	Программа или пакет программ
	Номер уязвимости и дата выявления (последняя модификация)
	Описание уязвимости

	Microsoft Office 2016
	CVE-2017-11825
10.10.2017
	Уязвимость технологии Click-to-Run пакета программ Microsoft Office.

	LibreOffice      до версии 4.1.5
	CVE-2017-3157
22.02.2017
	Уязвимость компонентов Calc и Writer.
Позволяет нарушителю раскрыть защищаемую информацию с использованием специально сформированного файла.

	Microsoft Visio 2016
	CVE-2016-3364
14.09.2016
	Уязвимость графического редактора Microsoft Visio вызвана выходом операции за границы буфера в памяти

	
Google Chrome
до версии 59.0.3071.86
	
CVE-2017-5077
26.10.2017
	Уязвимость графической библиотеки Skia. Эксплуатация уязвимости может позволить нарушителю, действующему удалённо, выполнить чтение за границами памяти

	PuTTY
до версии 0.68
	CVE-2017-6542
12.08.2017
	Ошибка переполнения буфера в кучке в функции ssh_agent_channel_data PuTTY.
Злоумышленник может выполнить произвольный код с привилегиями пользователя, запускающего клиента, или вызвать условие отказа в обслуживании

	Adobe Flash Player
до версии 28.0.0.161
	CVE-2018-4877
02.06.2018
	Уязвимость возникает из-за указателя в SDK Primetime, связанного с качеством обслуживания медиаплеера. Успешная атака может привести к выполнению произвольного кода

	WinRAR
до версии
3.60 beta 8
	CVE-2006-3912
18.10.2017
	Переполнение буфера на основе стека в SFX-модуле. Может позволить нарушителю, действующему удалённо, выполнить произвольный код

	UltraISO
до версии
9.3.3.2685
	CVE-2009-1260
28.09.2017
	Многократное переполнение буфера в стеке, позволяет удаленному злоумышленнику вызвать отказ в обслуживании (сбой) или выполнить произвольный код с помощью созданного CCD или IMG-файла

	Microsoft Exchange Server
2016 и более ранние версии
	CVE-2017-11937
21.12.2017
	Механизм защиты от вредоносных программ неправильно сканирует специально созданный файл, ведущий к удаленному выполнению кода



В таблице № 2 представлен сокращенный список основных уязвимостей некоторых программ, который показывает, что почти все современное программное обеспечение, используемое на рабочих станциях, потенциально содержит в себе угрозы безопасности всей информационной системы. 
Таким образом, даже при постоянном и своевременном обновлении всего программного обеспечения, нарушитель может использовать уязвимости, которые ранее не были обнаружены специалистами в области информационной безопасности. Эксплуатация данных уязвимостей позволит злоумышленнику нарушить нормальное функционирование системы, а средства защиты даже не смогут зафиксировать данное нарушение. 
Для того, чтобы минимизировать последствия действий атакующего и определить его личность, необходимо проводить тщательное расследование любого происшествия. Специалистам придется долго разбираться, каким же образом проведена атака и через какое приложение. Возникает проблема сбора и анализа огромного количества разнородных данных о приложениях и системе. Решением данной проблемы, является разработка программы, которая будет автоматизировано собирать и хранить данные о работе всех основных и потенциально опасных приложений в единой локальной базе данных, с целью выявления любых непредусмотренных действий пользователей или расследования инцидентов информационной безопасности. Также администраторам необходимо очень внимательно следить за каждой установленной программой и не допускать установки программного обеспечения, которое не используется для работы.    
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