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Введение
Аннотация
Цель работы: Создание Защиты акустического канала утечки информации 
Методы и приемы: исследования послужило предположение о том, чтоиспользование звукопоглощающих экранов и акустического генератора шума обеспечит надежную защиту акустического канала утечки информации.
Проблема: Согласно тенденциям развития общества наиболее распространенным ресурсом является информация, а, следовательно, ее ценность, постоянно возрастает. «Кто владеет информацией, тот владеет миром».
В этом, несомненно, есть суть, выражающая нынешнюю ситуацию, сложившуюся в мире. Поскольку разглашение некоторой информации зачастую приводит к негативным последствиям для ее владельца, то вопрос защиты информации от несанкционированного ее получения становится все острее. Дело в том, что первичными переносчиками речевой информации являются акустические колебания воздушной среды, создаваемые артикуляторным трактом участника переговоров.
Выводы: мы пришли к выводу, важным преимуществом исследования состоит в том, что исследованы технологии и способы мы можем создать самостоятельно акустического генератора шума.

I. Теоретические основы создания акустическое генератора шума
1.1 Анализ акустического канала утечки информации
Что такое акустический канал утечки информации? Это регистрация информативного звукового сигнала из контролируемого помещения и дальнейшая трансляция его любым доступным способом. Физику явления передачи звука, наверное, все представляют из школьного курса. Закладные устройства для снятия и передачи акустической информации (ЗУ) можно классифицировать по способу регистрации и способу трансляции.
По способу регистрации ЗУ можно разбить на группы:
- с помощью микрофона;
- с помощью пьезокристаллического датчика;
- используя модуляцию отраженного луча от светоотражающих 
1.2 Особенности акустического канала утечки информации
Акустический канал утечки информации реализуется в следующем:
· подслушивание разговоров на открытой местности и в помещениях, находясь рядом или используя направленные микрофоны (бывают параболические, трубчатые или плоские). Направленность 2-5 градусов, средняя дальность действия наиболее распространенных — трубчатых составляет около 100 метров. При хороших климатических условиях на открытой местности параболический направленный микрофон может работать на расстояние до 1 км;
· негласная запись разговоров на диктофон или магнитофон (в том числе цифровые диктофоны, активизирующиеся голосом);
· подслушивание разговоров с использованием выносных микрофонов (дальность действия радиомикрофонов 50-200 метров без ретрансляторов).
II Анализ звукопоглощающих свойств материалов
2.1 Изучение звукопоглощающих свойств материалов
Звукопоглощающими называют материалы, применяемые для внутренней отделки помещений с целью улучшения акустических свойств последних. Основной целью применения звукопоглощающих материалов является снижение слышимых шумов в промышленных и общественных зданиях.
Плиты «Силакпор» изготовляют из легковесного газобетона специальной структуры плотностью 300...350 кг/м3. Лицевая поверхность плит может иметь продольную щелевую перфорацию, что придает ей не только лучший вид, но и повышенную способность к поглощению шума. Коэффициент звукопоглощения плит «Силакпор» в диапазоне частот от 200 до 4000 Гц составляет 0,3.-0,8.
Плиты из газосиликата обладают хорошими эксплуатационными и архитектурно-строительными свойствами и представляют особую группу звукопоглощающих материалов, в том числе с макропористой структурой. Из газосиликата изготовляют плиты размером 750X350X25 мм, плотностью 500...600 кг/м3 и пределом прочности при сжатии 1,5...2,0 МПа, коэффициентом звукопоглощения в диапазоне частот от 500 до 4000 Гц для микропористых плит 0,2...0,3, а для макропористых 0,6...0,9. 
2.2 Сравнение звукопоглощающих свойств материалов
Для рассмотрения звукоизоляционных свойств материалов сначала следует сказать несколько слов о том, какие вообще бывают разновидности шумов.
1. Звуки автомобилей/автобусов/самолетов/метро и т.д.
2. Звуки бытовой техники. Шум холодильника, миксера, плиты, тостера, кофеварки и т.д.
3. Звуки, которые издают человек и животные. К этой разновидности относится и голос.
:	
1. Собственно звукоизоляционные материалы
2. Звукопоглощающие материалы
Итак, какие же виды звукоизоляционных материалов больше всего распространены:
1. Звукоизоляционные системы

Рассмотрим подробнее каждую разновидность.
Звукоизоляционные системы
Включают в себя несколько материалов, часть из которых играет декоративную, а часть – звукоизолирующую роль. Такая система может состоять, к примеру, из сэндвич-панелей и облицовочных листов.
Однако качественные звукоизоляционные свойства приходится приносить в жертву дизайну. Часто такие системы очень плохо справляются с шумом. Индекс звукоизоляции – от 10 Дб.
2.3 Акустический генератор "белого шума"
Генератор акустического шума предназначен для создания помех в возможных акустических каналах утечки информации. Такими каналами утечки могут являться: стены, полы, потолки, стекло и рамы окон, трубы теплоснабжения. Генератор шума формирует "белый" шум в диапазоне звуковых частот. Передача акустических колебаний на зашумляемые элементы производится при помощи пьезоэлектрических вибраторов и акустических колонок. Прибор предназначен для работы внутри помещения при температуре 0...+55град.
Примечание:для более надежной работы прибора рекомендуется устанавливать его так, чтобы к нему обеспечивался свободный доступ воздуха, для лучшего охлаждения
Основные технические характеристики
	Диапазон частот
	100 ... 15 000 Гц

	Мощность выходного сигнала(максимальная)
	15 Вт

	Питание
	220 В 50 Гц

	Потребляемая мощность
	не более 20 Вт


Принципиальная схема прибора приводится на Рис.1:
[image: Акустический генератор белого шума]
Рис 1
С выхода U1 сигнал разделяется на 2 тракта: усилитель низких частот (УНЧ) и усилитель электромеханических преобразователей. U2A усилитель который поднимает уровень шумового сигнала до максимальной допустимой входной величины напряжения УНЧ на U4. Подбор этой величины осуществляется регулировкой соотношения R7/R8 по формуле Uвых=-KUвх, где K=R2/R1.
УНЧ для вибраторов выполнен по типовой схеме включения ИМС TDA2030 имеющей русский аналог К174УН19. Для его нормальной работы необходим радиатор, размеры которого зависят от получаемой с него выходной мощности.
Принципиальная схема источника питания приводится на Рисунке 2:
[image: https://www.qrz.ru/schemes/contribute/security/jammers/generator2-2.gif]
Рисунок 2
Это классическая схема двуполярного стабилизатора, правда значительно умощненного. Это сделано для случая использования прибора в больших помещениях, когда требуется значительная мощность. ИМС стабилизаторов в охлаждении не нуждаются, а VT4 и VT3 охлаждать все же придется.
Использование прибора:
При подготовке прибора к работе необходимо:
1. Укрепить вибропреобразователи и акустические колонки в местах возможной утечки информации (окна, пространство между потолком и фальшпотолком, и т.п.) в соответствии со следующими нормами:
· на бетонной стене один вибратор на 4 кв.м.
· на кирпичной стене один вибратор на 3 кв.м.
· на окнах один вибратор на стекло
· на трубах теплосистемы один вибратор на стояк




Заключение
Утечка данных — это бесконтрольный выход информации за пределы физических границ или круга лиц. Для выявления утечек данных нужен систематический контроль. Локализация каналов утечки реализуется организационными и техническими средствами. Исследования состоит в том, что исследованы технологии и способы мы можем создать самостоятельно акустического генератора шума.Данного исследования заключается в том, что использование звукопоглощающих экранов и акустического генератора шума обеспечит надежную защиту акустического канала утечки информации в может использоваться дальнейшем сфере.
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