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Обеспечение безопасности граждан и государства невозможно без правоохранительных органов. Они в свою очередь постоянно добывают информацию о действиях криминальных структур и элементов в рамках оперативно – розыскной деятельности. В век информационных технологий значительный объём такой информации циркулирует в сети - Интернет, концентрируется в информационных ресурсах и различных технических устройствах в компьютерной форме.
В данной сфере, как правило, наблюдается недостаточная правовая регламентация получения доступа к компьютерным данным в интересах оперативно-разыскной деятельности.
Известно, что основным способом собирания оперативно-розыскной информации является осуществление оперативно-розыскных мероприятий, исчерпывающий перечень которых определен в ст. 6 Федерального закона «Об оперативно-розыскной деятельности»
Появление ОРМ, учитывающего специфику доступа к информации в современных компьютерных системах, требует детального уяснения сущности и содержания нового мероприятия, проработки основ его практического осуществления. Для решения этой задачи в первую очередь необходимо разобраться с тем, какое содержание вложено законодателем в ОРМ «получение компьютерной информации». 
[bookmark: _Hlk18855140]Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»[footnoteRef:1] в ст. 2 дает общее понятие информации — это сведения (сообщения, данные), независимо от формы их представления. Понятие компьютерной информации на уровне законодательства закреплено только в гл. 28 УК РФ, где в примечании 1 к ст. 272 обозначено, что под компьютерной информацией понимаются сведения (сообщения, данные), представленные в форме электрических сигналов, независимо от средств их хранения, обработки и передачи.[footnoteRef:2] [1:  Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации. Собрание законодательства РФ.]  [2:  Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ. Собрание законодательства РФ. 1996. № 25. Ст. 2954.
] 

	Важным моментом при осуществлении ОРМ по ПКИ является техническая часть. В данном аспекте, получение компьютерной информации – это деятельность, которая направлена на извлечение информации из памяти ЭВМ, которая зафиксирована на носителях в электронной форме, которая передаётся по проводным и беспроводным каналам в виде электрических и электромагнитных сигналов. Основные моменты при рассмотрении компьютерной информации связаны с её хранением, обработкой и передачей.
Основные способы доступа к информации и получения информации при ОРМ
Разновидность доступа к информации:
Доступ к оболочке операционной системы ЭВМ, как ПК, так и мобильных устройств и планшетных ПК;
Доступ к элементам ПК, которые осуществляют хранение информации – это магнитные механические (жёсткие диски) и немагнитные немеханические устройства (твердотельные накопители);
Доступ к информации, передающейся по беспроводным и проводным каналам связи при помощи мониторинга сети.
Во всех случаях информация может быть получена в виде отдельных текстовых, графических, аудио и видео документов или отдельных сетевых пакетов.
Основу ОРМ «получение компьютерной информации», очевидно, составляют достаточно сложные в техническом плане и требующие специальной подготовки действия по добыванию хранящейся в компьютерных системах или передаваемой по техническим каналам связи информации о лицах и событиях, вызывающих оперативный интерес. В большинстве случаев их правильное осуществление невозможно без участия специалиста. Об этом, в частности, свидетельствует и указание в части 4 ст. 6 ФЗ об ОРД на то, что ОРМ, связанные с получением компьютерной информации, проводятся с использованием оперативно-технических сил и средств органов федеральной службы безопасности и органов внутренних дел.  
Действия, обязательные для выполнения уполномоченными лицами при получении компьютерной информации
Чтобы определить конкретные действия, которые в дальнейшем способны обеспечить получение компьютерной информации в рамках ОРМ, будет правильно выделить потенциальные источники данной информации.
Данные источники можно поделить на такие составляющие, в каждом из которых имеется своя специфика получения компьютерных данных:
1. Технические объекты:
а) Средства сотовой связи и мобильные устройства (смартфоны, планшетные компьютеры, часы на базе операционных систем от IOS, Android), обеспечивающие доступ к сетевым ресурсам;
б) Носители компьютерной информации, на которых могут храниться данные, представляющие оперативный интерес;
в) Сетевое оборудование, через которое осуществляются доступ в сеть – Интернет.
Получение оперативно значимой компьютерной информации предполагает обследование информационных объектов сети Интернет, среди которых выделим:  
а) Информационные ресурсы, содержащие сведения о совершении преступлений и лицах, их совершающих (сайты криминальных структур, через которые распространяется социально опасная информация, реализуются предметы, запрещенные к обороту, ведется пропаганда криминального образа жизни, вовлекаются в противоправную деятельность новые участники и т.п.);   
б) Места сетевого общения (сетевые форумы с наличием приватных разделов, то есть пользователь, имеющий определённый авторитет на форуме, имеет доступ к каким-либо скрытым разделам от пользователей, которые просто проходят мимо. Разделы таких форумов могут затрагивать различную тематику, начиная от описательных статей по какому-либо виду преступной деятельности, заканчивая раздачей специального хакерского софта, хакерских утилит, подставных пластиковых карт, сим-карт, модемов. Также на такого рода ресурсах могут происходить наборы на обучение каким-либо видам преступной деятельности, вербовка в какие-то группы по интересам в плане нарушений).
 Оперативно значимая информация на указанных объектах может концентрироваться в виде следов противоправной деятельности, ссылок на материалы, запрещенные к распространению, сообщений лиц, осведомленных об обстоятельствах подготовки и совершения преступлений. 
 3. Среди источников получения оперативно значимой компьютерной информации особое место занимают сетевые каналы коммуникации, задействованные преступниками для координации действий с использованием электронной почты, средств обмена сообщениями, приложений VoIP  (интернет-телефонии), мессенджеров и т.п. Обнаружение и контроль таких каналов оперативными подразделениями обеспечивает им существенные преимущества. При этом важно учитывать, что количество сетевых сервисов, устанавливающих текстовую, голосовую и видеосвязь между компьютерами  через  Интернет, постоянно увеличивается (ICQ, Skype, WhatsApp, Viber, Telegram и др.). Как отдельную группу систем обмена сообщениями следует выделить системы, которые позволяют отправить сообщение и при прочтении получателем, сразу его удалять. Принцип работы таких сервисов состоит в том, что лицо, желающее отправить сообщение, внутри данного сервиса осуществляет набор текстового сообщения, генерирует разовую ссылку, данная ссылка направляется адресату. При прочтении адресатом, сообщение и ссылка удаляются. Говоря о средствах обмена сообщениями и видеосвязи через сеть важно иметь в виду тот факт, какие из популярных систем обмена разного рода сообщений поддаются необходимому мониторингу со стороны специальных государственных структур, а именно, раскрытая реализация алгоритмов шифрования сообщений.  К примеру, популярный чат-мессенджер Tetegram не имеет возможности непосредственного доступа и мониторинга со стороны властей, так как все их облачные чаты зашифрованы на серверах.
 4. Оперативно значимая информация может быть получена и из таких источников, как выборки, генерируемые по заданным условиям при анализе сведений из различных баз данных, формируемых в информационных системах государственных органов и коммерческих структур, в том числе банков и операторов связи.  Итак, с учетом изложенного можно считать, что содержание ОРМ «получение компьютерной информации» связано с применением особых способов доступа к перечисленным выше информационным источникам для достижения указанного в названии мероприятия результата.
 К таким способам, в частности, могут быть отнесены:
 1. Негласное применение специального программного обеспечения и оборудования для скрытного съема данных с компьютерных устройств, потенциально содержащих оперативно значимую информацию, включая негласный дистанционный доступ к компьютерам, имеющим сетевое подключение. Речь здесь, как правило, идет о доступе к информации, которую преступные лица размещают на закрытых сетевых ресурсах или хранят в своих компьютерных системах и, возможно, не намереваются куда-либо передавать. 
2. Оперативно-розыскной мониторинг представляющих оперативный интерес сетевых информационных ресурсов, реализуемый через: 
2.1. Автоматизированный поиск ресурсов, содержащих запрещенную к распространению информацию;
2.2.	 Оперативно-розыскное изучение материалов выявленных ресурсов, связанных с деятельностью преступных сообществ; наблюдение за закрытыми для общего доступа местами сетевого общения криминальной направленности.
 3. Негласная установка в компьютерные устройства разрабатываемых лиц специального программного обеспечения, позволяющего фиксировать содержание осуществляемых с этих компьютеров сеансов связи. При этом формирование файлов с информацией о содержании таких сеансов связи, скрытно направляемых на определенный сетевой адрес, происходит на обозначенном компьютере в отличие от ОРМ «снятие информации с технических каналов связи», где информация снимается с каналов связи в процессе ее передачи с использованием предоставляемой оператором связи возможности подключения к устройству.
Порядок действий уполномоченного лица при задержании
Порядок действий при задержании нарушителей и компьютерного оборудования должен быть корректен, строго определён и предусмотрен заранее, так как при выполнении данных действий сумбурно может привести к потере вещественных доказательств в сторону задержанных лиц, совершивших преступление.
Особо важную роль в данном мероприятии играет обыск вычислительной техники. По нашему мнению, следователь должен избегать любых действий, последствия которых он не может предусмотреть. На данном этапе следует изолировать все устройства ввода данных от возможных попыток управления системой посторонних лиц. Существует специальная аппаратура для генерации электрических импульсов и размагничивания аппаратуры, которая встраивается в корпус рабочей машины, внутрь устройства помещается непосредственно сам носитель информации. Контроль над устройством ликвидации информации может быть дистанционным через специальный брелок дальностью до 1 км и при помощи специальной кабельной линии с кнопочным механизмом с дальностью до 300 м.
Должны быть приняты меры к тому, чтобы условия электроснабжения объекта не изменялись. Зачастую бывают такие случаи, когда ценные данные могут быть утрачены в результате аварийного отключения электропитания. Стоит учесть такой момент, что во время подключения любых отключенных на момент начала обыска устройств следует производить только при крайней необходимости и с особой осторожностью.

На начатом этапе обыска должна быть получена общая картина применяемого в обследуемом вычислительном комплексе системного и прикладного программного обеспечения. На данном этапе очень важно четко представлять в какой степени обнаруженные программные и аппаратные средства известны лицам, производящим обследование. При обнаружении незнакомых средств, способных оказать влияние на искомые данные, может быть принято решение о привлечении специалистов в области информационных технологий. Важно, чтобы они имели достаточные знания особенности функционирования конкретных обнаруженных средств.
Стоит отметить такой момент, что часть данных удаленных пользователем, может продолжать существовать в определённых областях носителей данных и быть восстановлена с применением специальных средств. Данные могут сохраняться в оперативной памяти компьютера. Поэтому важно обследовать все возможные области хранения временных данных и лишь после этого. Дальнейшее детальное изучение информации на носителях данных должно по возможности проводиться в условиях специализированных криминалистических лабораторий.
Если невозможно изъять вычислительную технику для проведения экспертизы в лаборатории, специалисты дают указания провести детальную видеосъемку всех предпринимаемых действий, следователей, специалиста, понятых, фиксацию всех возможных изменений.
Все указанные действия должны проводиться на месте происшествия, проговариваться на видеосъемке.
 В порядок осмотра вычислительной техники (помимо обычных действий, связанных с осмотром) целесообразно включать специфические  действия, к которым можно отнести:
Осмотр кабельных линий связи с целью обнаружения возможных каналов утечек информации и несанкционированных владельцем физических подключений.
Получение данных о провайдере, через которого осуществляется подключение к глобальной сети.
Данные действия могут служить источником для  обнаружения файлов, которые могут каким-либо образом сказать об активности нарушителя.
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