Применение блокчейн-технологии в логистике
Аннотация: В статье представлен обзор практики использования технологии блокчейн в процессе цифровизации логистики и управления цепями поставок ведущих стран и компаний. Рассмотрены основные мировые тенденции, связанные с этим вопросом. Раскрывается сущность технологии, практика и перспективы ее применения в различных отраслях и сферах деятельности. Приведены примеры использования технологии блокчейн ведущими компаниями. Дана классификация блокчейн-проектам.
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Application of blockchain technology in logistics
Annotation: the article presents an overview of the practice of using blockchain technology in the process of digitalization of logistics and supply chain management of leading countries and companies. The main global trends related to this issue are considered. The essence of technology, practice and prospects of its application in various industries and fields of activity are revealed. Examples of using blockchain technology by leading companies are given. Classification blockchain projects.
Key words: supply chain, logistics, blockchain, transaction, transparency.
Общество не стоит на месте, постоянно развивается, и в каждой его сфере происходит развитие его составляющих. Например, такое понятие, как блокчейн-технология, появилась в экономике.
При упоминании блокчейна люди в основном думают о криптовалюте. Хотя технология пользуется спросом во многих областях, одной из которых является логистика.
Блокчейн – представляет собой способ хранения информации, в которой данные записываются в блоки в распределительном реестре. Информация не хранится у одного лица, она дублируется у каждого члена системы. Таким образом, любой пользователь обладает информацией о истории транзакций других людей. В результате обман невозможен.
Чтобы более легко понять технологию блокчейн можно привести следующий пример. Два человека спорят о том, какая команда выиграет чемпионат мира. Победитель получает 100 рублей. Существует три способа заставить обе стороны выполнить условия спора: 
· доверять друг другу;
· заключить договор;
· привлечение третьей стороны.
В первом случае одна из сторон может обмануть, второй вариант требует инвестировать деньги и время. Посредник возьмет деньги себе.
[bookmark: _GoBack]Теперь представьте, что третьей стороной является блокчейн. Программа автоматически принимает взносы сторон и передает деньги победителю. Таким образом, контракты заключаются с помощью технологии: компьютер контролирует все условия контракта, поэтому обман невозможен.
Технология блокчейн первоначально появилась в системе криптовалютной торговли, в частности биткойне. Однако «технология будущего» имеет место не только в области так называемых электронных денег. Из года в год технология блокчейн переходит в повседневную и профессиональную сферу, которая более знакома большинству предпринимателей и обычным потребителям.
Первое упоминание о технологии блокчейн было еще в 2008 году, когда на ее основе была создана платежная система Bitcoin, разработанная Сатоси Накамото. В 2016 году, весь мир говорил о том, что биткойн мертв, и система, посредством которой совершались транзакции новой платежной системы. Однако теперь, в 2018 году, несмотря на снижение курса биткойна, можно заметить, что технология блокчейн прекрасно реализуется, доказывая ее устойчивость к спадам и кризисам. 
Проследим возможности применения технологии блокчейн в логистике. Каждый знаком с логистикой, даже не подозревая об этом. Регулярная поездка в магазин предполагает прокладку маршрутов, выбор лучшего, а также оценку ваших финансовых возможностей для покупки запланированного товара. Однако технологию блокчейн знает относительно небольшое количество людей. Казалось бы, логистика — это налаженная и понятная цепочка событий и новая технология блокчейн, что их может объединять? 
В логистике существуют различные этапы осуществления поставок товаров, если говорить, например, о транспортной логистике. Блокчейн-это технология, которая подразумевает наличие структурированной информации и позволяет отслеживать всю цепочку поставки товара от производителя к потребителю.
Несмотря на существующие сервисы в мире логистики, проблема реализации основных принципов логистики, таких как доставка нужного количества груза в нужное место и в нужное время, к сожалению, иногда остается невыполненной. Это может произойти по целому ряду причин, таких как диспетчер назвал неправильный номер дома доставки или водитель застрял в пробке, или просто информация, которую сообщает клиент слишком долго идет до курьера. И это проблемы, с которыми ежедневно сталкиваются профессионалы, работающие в сфере логистики.
Чтобы уйти от проблем, вызванные в большинстве случаев человеческим фактором, в логистику внедряется технология блокчейн. Вместе с тем, все больше участников мирового логистического рынка озадачены повышением прозрачности и надежности цепочек поставок, ведущие it-фирмы продвигают идею применения технологии блокчейн в данных целях. Прозрачность цепочек поставок обеспечит заказчику гарантию безопасности сделки, свежести продуктов, местонахождения и сроков доставки, так как вся эта информация будет общедоступной.
В России мало вкладывается в развитие искусственного интеллекта. Тем не менее транспортная логистика пользуется популярностью у государства: эта сфера получает наибольший объем инвестиций. Основное внимание уделяется анализу информации, компьютерному распознаванию видео и изображений, а также системе поддержки, которая принимает свои собственные решения.
Одним из фактором использования технологии блокчейн в УЦП считается тот факт, что данная технология дает возможность значительно уменьшить долю контрафактной продукции на отечественном рынке. Как это работает? Весь жизненный цикл продукта можно отследить через цепочку транзакций, которые доступны всем участникам цепочки поставок, если она работает на блокчейне. Если все промышленные предприятия внедрят эту технологию, она просто уничтожит всю подделку. Это важно, ведь российский рынок буквально богат контрафактной продукцией, в частности, табачной и алкогольной продукцией. Эта тенденция обусловлена ростом акцизов и большим количеством импорта контрафактной продукции (в частности, табака) из Китая. Внедрение технологии блокчейн в промышленную компанию автоматически защищает ее от подделок.
Примеры практического использования блокчейна в логистике:
· ведение бизнеса без посредников;
· формирование автоматизированных операторов, не допускающих ошибок;
· контроль платежей онлайн;
· хранение и обработка информации без использования бумаги;
· отслеживание грузоперевозок;
· снижение транспортных расходов;
· защита от контрафактной продукции и мошенничества.
Еще несколько десятков лет назад цепочки поставок были элементарными: торговая деятельность происходила в регионах, и о доставке товара на другой континент даже не думали. Однако времена меняются, и современные транспортные средства дают возможность производить детали одного и того же продукта в разных странах. Логистика при этом стала сложнее.
При использовании технологии блокчейн можно достичь прозрачности и надежности в области грузоперевозок. Это просто показать на следующем примере.
Представьте себе магазин одежды, покупающий товары у компании-производителя. Сюда, в свою очередь, поступает лен и другие материалы из азиатских стран. Торговля продолжается, участники довольны сотрудничеством.
Однако производитель принимает решение приобрети лен низкого качества. Обман либо никак выявится, либо об этом станет известно только лишь через какое-то время. При использовании блокчейна мошенничество невозможно: данные хранятся в системе, и история транзакций не останется незамеченной магазином одежды. Это один из примеров того, как блокчейн гарантирует безопасность и доверие сторон при соблюдении условий сделки другими.
Основной принцип технологии блокчейн — это мгновенное обновление информации для всех участников цепи поставок, что, в свою очередь, позволит бороться с мошенничеством и ошибками в доставке грузов. Все мы знаем, что ошибки приводят к убыткам, а в бизнесе это всегда финансовые потери.
В сегодняшнее время уже большинство компаний опробовало блокчейн технологию на деле. 
1. Компания «Газпромнефть»
Компания «Газпромнефть» реализовала пилотный проект по внедрению технологии блокчейн концепции Интернета вещей (Internet of Things, IoT) в логистике.
Пилотный проект был реализован по следующей схеме. На запорную арматуру были установлены радиочастотные метки (RFID) и датчик спутникового позиционирования (GPS). На этапе отгрузки с завода-производителя в г Великом Новгороде после считывания RFID-меток был сформирован документ с информацией о поставке. GPS-датчик позволил контролировать движение груза на базу хранения в г Мурманске, скорость его перемещения, количество и продолжительность остановок в пути. Все полученные с устройств данные были зафиксированы смарт-контрактом и отражены в блокчейн, где каждая операция формировалась новым блоком.
Схема как нельзя лучше подходит для реализации концепции IoT, поскольку централизованные технологии для Интернета вещей не очень подходят из-за трудоемкости, сложности масштабирования и низкой безопасности.
А вот блокчейн - распределенная децентрализованная база данных для хранения и передачи информации - для реализации концепции IoT подходит идеально.
При этом ключевым элементом блокчейн является смарт-контракт (умный контракт), представляющий собой алгоритм, удаленно запускающийся в сети блокчейн при выполнении заданных условий.
Результат запуска смарт-контракта подтверждается всеми участниками сети, что позволяет отражать всю историю логистических операций в глобальном пространстве.
Доступ к зашифрованной информации имеют все стороны, задействованные в процессе снабжения материально-техническими ресурсами.
В рамках смарт-контрактов могут взаимодействовать как контрагенты, так и устройства, обменивающиеся данными.
Смарт-контакты фиксировались в блокчейн и на дальнейших складских и транспортных операциях, в т.ч. при оприходовании продукции на склад, перемещении на причал для погрузки, доставка на платформу Приразломная.
Блокчейн обеспечил неразрывную связь физической поставки, всех сопровождающих процессов и документооборота, а также позволил всем участникам процесса получить доступ к достоверной информации в зашифрованном виде.
Успешная реализация данного проекта подтвердила использование блокчейн технологии в логистике.
2. Крупнейший производитель автомобилей в мире, компания BMW подписала договор с британским блокчейн-стартапом Circulor. Суть — разработка сервиса, позволяющего отслеживать поставщиков «чистого» кобальта из Конго.
3. Организация Provenance контролирует качество поставляемых ингредиентов. Таким образом, тунец, пойманный в Океании, проверяется на предмет «подлинности». Информация о транспортировке рыбы отслеживается до тех пор, пока она не будет доставлена на кухню ресторана.
4.  IBM и Maersk
	IBM и Maersk запустили платформу TradeLens, которая будет использовать блокчейн для отслеживания поставок, доставляемых морским путем. Система была протестирована в течение года и теперь заработала для 94 организаций в 300 точках по всему миру. Благодаря технологии блокчейн, все участники рыночной цепочки смогут отследить происхождение товара с момента его отправки с завода-изготовителя. Это упростит морскую отрасль, сделает ее более прозрачной и позволит бороться с мошенничеством.
5.  Стартап Yojee
В 2017 году стартап Yojee (Сингапур) разработал решение, которое заменяет диспетчера, отслеживает статус заказов в режиме реального времени, формирует счета, управляет задачами. Компании Юго-Восточной Азии и Австралии участвуют в работе этой технологической платформы.
Цель стартапа-изменить мир грузоперевозок и доставки, оптимизировать опыт и тесное сотрудничество клиентов платформы друг с другом. Это инновационная технологическая платформа, которая дает мощные логистические возможности в управлении цепочками поставок, использует технологии искусственного интеллекта и технологию блокчейн.
На базе технологии блокчейн создана система отслеживания транзакций, благодаря которой при необходимости можно найти заказ в архиве. ИИ технологии заменяют диспетчера, который автоматически распределяет заказы между водителями. Он также позволяет создавать чат между клиентом и водителем. 
6. DP World и партнеры опробовали военную криптографию в
блокчейне (2017)
Логистические операторы DP World, DB Schenker, Hamburg Sued и австралийская винная компания IUS успешно завершили тестирование технологии блокчейн в цепочке поставок из региона Кунаварра (Южная Австралия) в китайский порт Циндао с использованием автомобильного и морского транспорта. Исследовательские группы в Сиднее и Пекине контролировали процесс и изменение режима разработки протоколов, которые должны проверять отсутствие подмены продуктов по всей цепочке поставок.
Компания KPMG подтвердили достоверность продуктов во всей цепочке поставок, а также проверили, может ли система потенциально выявлять контрафактные товары.
7. ZIM — крупнейшая грузовая судоходная компания в Израиле — провела тестирование оцифровки коносамента. Это ключевой документ в логистике, поскольку он действует как квитанция и контракт на отгружаемые товары, где прописаны все необходимые данные: описание груза, количество и место назначения, а также то, как товар должен перевозиться, обрабатываться и оплачиваться. Во время испытания контейнеры без проблем доставили из Китая в Канаду. ZIM и пилотные участники эксперимента успешно выдавали, передавали и получали оригинальные электронные документы через децентрализованную сеть.
8. Логистический гигант DHL анонсировал заключение партнерского соглашения с Accenture и создание прототипа основанной на блокчейне системы отслеживания поставок фармацевтической продукции.
9.  Everledger разработала проект по регистрации информации об алмазах в блокчейне, который призван объединить всех участников отрасли, включая производителей, дистрибьюторов и покупателей.
10. Samsung SDS представила логистическую блокчейн-платформу Cello Square 3.0. Новая услуга будет доступна продавцам на мировом рынке электронной коммерции. CelloSquare3.0, как заявляют авторы проекта, сочетает в себе новейшие IT-технологии с использованием глобальной логистической операции Samsung SDS. Новая технология должна существенно ускорить сроки поставки международных товаров, а также повысить их надежность при одновременном снижении затрат.
11. FedEx планирует создать общие стандарты логистики совместно с BiTA.
Американская компания FedEx совместно с транспортным альянсом BiTA запускает блокчейн-проект для разрешения сопоров между отправителями и получателями грузов. Данные должны будут храниться в постоянном реестре для эффективного разрешения разногласий между клиентами.
12. Samsung SDS, ABN AMRO и Порт Роттердама запускают совместный блокчейн-проект в логистике. Samsung SDS, дочерняя компания южнокорейского гиганта Samsung сотрудничает с голландским банком ABN AMRO в рамках блокчейн-проекта по отслеживанию грузов из Кореи в Нидерланды. В частности, пилотный проект включает объединение корпоративного блокчейна Samsung Nexledger и корпоративной платформы Corda ABN AMRO, разработанной R3.
13. Alibaba внедряет антимошенническое блокчейн-решение в поставки продуктов питания.
Китайский гигант электронной коммерции Alibaba тестирует блокчейн-платформу для отслеживания цепочки поставок, чтобы предотвратить мошенничество в торговле продуктами питания.
Новая пилотная программа будет использовать блокчейн-структуру Food Trust для отслеживания международных поставок в Китай от Австралийской медицинской фирмы Blackmores и новозеландского производителя молочных продуктов Fonterra.
14. Блокчейн-платформа ShipChain
ShipChain платформа была сделана год назад. Это логистический блокчейн-стартап, который ориентирован на грузоперевозки и позволяет отслеживать доставку от самого продавца до склада грузополучателя.
Таким образом, проанализировав все проекты и обобщив всю информацию, можно выделить следующую классификацию, представленную дальше в виде таблицы. 
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	Samsung  SDS
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	Отслеживание местонахождения груза в режиме онлайн
	Повысить точность и надёжность доставки международных посылок

	FedEx
	Пилотный проект на блокчейне для хранения данных
	Обеспечить большую прозрачность и безопасность данных для логистических процессов
	Разработка единых стандартов транспортной логистики 
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Таким образом, подводя итоги, будущее уже прибыло, что казалось невозможным или отдаленным, уже используется во всем мире и очень успешно. Внедряя технологию блокчейн, мы можем не только сократить время обработки заказов и оптимизировать параметры потока информации, но и рационализировать управление материальными и финансовыми потоками, поскольку, используя простой смартфон, становится возможным изменять влажность и температуру контейнера или грузовика, перевозящего груз. Новая технология позволяет в реальном времени устранять проблемы в процессе движения потоков и рисков на этапе их гипотетического возникновения. Технология блокчейн в целом превратила логистику в зарабатывание денег, удовлетворение потребностей потребителей и сохранение физических и финансовых ресурсов компаний.
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