ПОСТАНОВКА ЗАДАЧИ ОПТИМИЗАЦИИ КОНФИГУРИРОВАНИЯ ЛОЖНЫХ СЕТЕВЫХ ИНФОРМАЦИОННЫХ ОБЪЕКТОВ

Аннотация. В данной статье рассматривается вопрос определения и постановки задачи формирования оптимальной конфигурации ложных сетевых информационных объектов, с учетом критериев и показателей, выявленных на основе статистического анализа.
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На современном этапе развития информатизации общества, а также цифровых технологий в различных областях жизнедеятельности, в том числе при стремительном развитии информационных систем и, обеспечивающих их взаимодействие, информационно-телекоммуникационных сетей, возникает новая задача – задача обеспечения безопасности циркулирующей в них информации от злоумышленников[1]. 
Одним из средств защиты от угроз неизвестного типа, угроз «0-дня» является технология ложных сетевых информационных объектов.
Технология ЛСИО – ресурс безопасности, назначение которого состоит в том, чтобы быть исследованным или подвергшимся нападению нарушителем. Принципиально, не имеет значения, чем является ресурс: имитируемым сетью, сервисом или полноценной операционной системой. 
В основе задачи оптимизации конфигурирования ложных сетевых информационных объектов (далее – ЛСИО) используется идея определения наиболее выгодной стратегии обеспечения безопасности информации администратора сети, определяемая различными критериями и показателями. 
Принятие решения администратором сети производится в условиях риска, то есть в условиях, когда каждая стратегия администратора сети связана с множеством возможных исходов, причем каждый исход имеет определенную вероятность появления, известную администратору. Поэтому, принимая решение о выборе оптимальной стратегии, администратор сети всегда рискует в конкретной реализации получить не тот результат, на который он ориентируется, исходя из статистических данных.
Основным критерием, предъявляемым к ложному сетевому информационному объекту, является вероятность сохранения конфиденциальности информации о реальном типе системы (ЛСИО или реальная сервер (сервис), то есть:
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где– вероятность сохранения конфиденциальности информации о реальном типе системы (ЛСИО или реальная сервер (сервис);
– ресурсы АС, необходимые для развертывания и функционирования ложных сетевых информационных объектов в сети;
– максимальное количество ресурсов, выделяемых АС, для функционирования ЛСИО (около 5-7 % от общего количества ресурсов АС[2]);
– время безопасного функционирования ложных сетевых информационных объектов в качестве элемента сети, являющаяся многокритериальной величиной:

	
	(2)



[bookmark: _GoBack]где – время развертывания одного ЛСИО в сети;
– время безотказной работы ЛСИО;
– время, в течение которого ЛСИО остается нескомпрометированным;
– время отклика ЛСИО на запросы нарушителя ИБ;
– время сдерживания нарушителя в системе ЛСИО
– время на восстановление работоспособности ЛСИО, вышедших из строя или скомпрометированных злоумышленником.
График планирования применения основных процессов функционирования ЛСИО с отражением времени их функционирования и выделяемых ресурсов АС представлен на рисунке Рисунок 1.


[bookmark: _Ref4697051][bookmark: _Ref4661843]Рисунок 1– График планирования применения основных процессов функционирования ЛСИО

Все возможные исходы для стратегий конфигурирования ложных сетевых информационных объектов администратором сети представлены в таблице Таблица 1. 

[bookmark: _Ref4260534][bookmark: _Ref4072344]Таблица 1 – Возможные исходы стратегий конфигурирования ЛСИО администратором
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Графы таблицы представляют множество возможных исходов стратегии , строки отражают набор возможных стратегий . Стратегия , , представляет собой множество последовательных действий администратора сети.
Задачей по определению оптимальной конфигурации ложных сетевых информационных объектов является нахождение экстремума функции расчёта эффективности конфигурации ЛСИО.
Показатель эффективности конфигурации ЛСИО рассчитывается по формуле 
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Значение функции расчета эффективности конфигурации стремится к экстремуму при увеличении значений критериев (). На основании введенных ограничений относительно рациональности действий администратора сети и с учетом реальных условий и факторов, воздействующих на систему, а также учитывая статистические данные, сделан вывод о том, что функция расчета эффективности равна математическому ожиданию заданных критериев. Общая структура формирования оптимальной конфигурации ЛСИО представлена на рисунке Рисунок 2.


[bookmark: _Ref4734334][bookmark: _Ref4734350][bookmark: _Ref4073357]Рисунок 2 – Формирование оптимальной конфигурации ЛСИО

Определение оптимальной конфигурации ложного сетевого информационного объекта позволит снизить материальные, экономические затраты, а также ресурсы автоматизированной системы, предназначенные для развертывания и функционирования ЛСИО в сети.
Для каждой топологии сети вычисляется оптимальная конфигурация, зависящая от множества факторов, воздействующих на автоматизированную систему (например, уровень нарушителя ИБ[3], количество ресурсов АС, ценность объектов АС и другие).
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